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Pishing en Whatsapp

¢Qué son los mensajes phishing?

El phishing es un ataque que intenta robar su dinero o
su identidad, haciendo que divulgue
personal (como numeros de tarjeta de crédito,

informacion

informacion bancaria o contrasefias) en aplicaciones o
sitios web que fingen ser sitios legitimos

La forma en que los ciberdelincuentes utilizan WhatsApp
para cometer algun tipo de fraude es muy variada y existen
distintas modalidades. La mayoria de los engafos que
circulan a través de la app o en su nombre utilizan la
ingenieria social; es decir, el arte de manipular al usuario al
hacerle creer algo que no es y convencerlo de que realice
una accion que le interesa al delincuente.

Si bien muchas modalidades comparten caracteristicas,
repasamos algunas de las formas mdas comunes para
cometer delitos como el robo de cuentas, suplantacién de
identidad o incluso distribuir malware:

¢ Engafio del falso aniversario de una marca

¢ Falsas ayudas econémicas

e Engafos al azar para obtener datos personales

¢ Herramientas para espiar WhatsApp

e Secuestro de cuenta de WhatsApp

o Estafas de suplantacion de identidad en WhatsApp

e Falsas actualizaciones con nuevas funcionalidades
para WhatsApp

o Distribucion de malware via WhatsApp

Recomendaciones de Seguridad

Revisar las APKS de Whatsapp

La instalacion no-autorizada de aplicaciones en el
teléfono inteligente de los usuarios es uno de los
procedimientos mas repetidos en las estafas en Android.
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Basta con que entremos en una pagina web con
anuncios maliciosos para que, sin que seamos
conscientes de ello, descargue
automaticamente un archivo APK que contiene una

nuestro  movil

aplicacién con dudosa finalidad. En muchos casos, los
archivos APK que se descargan sin autorizacién del
usuario corresponden a aplicaciones que tienen la
capacidad de espiar el WhatsApp, y son una seria
amenaza para la privacidad.

El procedimiento a seguir para detectar las amenazas
mas evidentes es el siguiente:
e Entrar en la aplicacion de Ajustes de nuestro

movil.
e Después, entramos en el apartado de
«Aplicaciones» (o «Administrador de

aplicaciones«).

e Una vez dentro, después de habernos asegurado
que tenemos seleccionada la pestafa de «Todas»
(o «Todo«), desplazamos la pantalla hacia la parte
en la que aparecen las aplicaciones que empiezan
por la letra «W«. Aqui, nos fijamos en que la Unica
aplicacién que aparezca sea la oficial de
WhatsApp; si cualquiera aplicacion
adicional (“WhatsApp Espia“, “WhatsApp Spy” o
“WhatsAppSPY” , por mencionar los ejemplos
mas habituales), procedemos inmediatamente a

vemos

su desinstalacion.

Revisar las Conexiones que tenemos de
Whatsapp Web

WhatsApp Web es una herramienta excelente de cara
a mantener conversaciones de WhatsApp desde el
ordenador pero, al mismo tiempo, también resulta
ser el punto mas débil de la privacidad en WhatsApp.

Para evitar esta amenaza, lo Unico que debemos
hacer es asegurarnos periddicamente de que no
tenemos abierta ninguna sesién de WhatsApp Web
en nuestra cuenta.

Este comunicado no tiene el propdsito de asesorar a los destinatarios de este, solo tiene caracter
informativo. bajo ninguna circunstancia el contenido de esta comunicacion podra ser considerado como
una sugerencia, recomendacion o consejo profesional; por lo tanto, no asumimos la responsabilidad
alguna por cualquier perdida, directa o indirecta, que pudiere resultar del uso de este documento o de su
contenido.


https://www.tuexpertomovil.com/2014/02/04/como-funcionan-las-estafas-en-android/
http://www.tuexpertoapps.com/2015/01/21/whatsapp-web-escribe-y-lee-mensajes-desde-el-ordenador/

Pishing en Whatsapp lg'

e Abrimos la aplicacién de WhatsApp Web en nuestro
movil Android.

Una vez dentro, pulsamos sobre el icono de los tres
puntos que aparece en la parte superior derecha de la
pantalla y, después, pulsamos sobre la opcioén de
«WhatsApp Web«.

Ahora, la pantalla que
funcionamiento de esta opcidén, veremos un apartado

después de indica el

con el nombre de «Ordenadores con sesiones
abiertas«. Si se nos aparece algun equipo, significa que
alguien estd accediendo a nuestras conversaciones
desde otro dispositivo (a no ser que hayamos iniciado
sesion recientemente desde el ordenador, en cuyo
caso veremos los detalles de nuestro propio
dispositivo); para poner fin a esa situacion, pulsamos
sobre la opcién de «Cerrar sesion en todos los
ordenadores«. En el caso de que nuestro WhatsApp no
pase de la pantalla que explica cémo funciona esta
opcidn, significa que nadie estd accediendo a nuestra

cuenta mediante este método.

En WhatsApp Web para iPhone el procedimiento a seguir
para detectar amenazas es similar:
e Entramos en la aplicacién de WhatsApp de nuestro
iPhone.
e Pulsamos sobre la pestafia de «Ajustes«, ubicada en la
parte inferior derecha de la aplicacion.
Después, pulsamos sobre la opcion de «WhatsApp Web«.
Si se nos muestra algin equipo activo, significa que
alguien esta teniendo acceso a nuestras conversaciones,
de manera que pulsamos inmediatamente sobre la opcién
de «Salir de todos los equipos«; en caso contrario, estamos
libres de espias (al menos desde este método).

Desconfia siempre de los mensajes sospechosos

que contengan enlaces en WhatsApp,

incluso aunque sean nuestros contactos de confianza los que
los envien (pueden estar siendo victimas de un secuestro de
cuenta sin ser conscientes de ello).

Si recibes un mensaje SMS o un Whatsapp

con el texto 'Saludos de WhatsApp' o "Te
envié un cédigo de 6 digitos por SMS por
¢Me lo puedes pasar?’,
inmediatamente

error. bdrralo

Si uno no se ha dado de alta recientemente de la
aplicacion, no ha solicitado coédigo de verificacion y
recibe un mensaje con un cédigo o enlace de
verificaciéon nunca comparta ese cédigo con nadie ni
haga click en ningln enlace, ya que de esta manera
estara completando el proceso de alta del Hacker

Las victimas reciben un mensaje de texto desde un
ndmero extranjero del cual se envia un Cédigo 991-
210 y un Link https://v.whatsapp.com/9912107?s=1.
Inmediatamente reciben un mensaje de un contacto
de WhatsApp para que le reenvie el codigo y después
de unos segundos pierden el control de su WhatsApp
a manos de quien envié el mensaje malicioso.

De ese modo se produce "un secuestro virtual”, en que
la persona que realiza el hackeo registra el nimero
telefénico de la victima en la aplicacién de otro
teléfono, accediendo a la sesién de WhatsApp
pudiendo leer y enviar mensajes a su nombre, acceder

a grupos, etc.

De igual forma si te llaman haciéndose pasar por

trabajadores de las Compaiiias telefénicas o
empleados de Whatsapp, solicitando datos a los
usuarios o el codigo de 6 digitos para actualizar la
aplicacién, es recomendable no facilitar ningun tipo de
informacién personal o cédigos por esta via, porque

siguen mismo procedimiento que en la estafa anterior.

Como recuperar una cuenta?...

Algunas de las victimas pudieron recuperar su cuenta
solicitando otro cédigo de verificacion y metiéndolo a
toda prisa para recuperar el control de la cuenta. Si no
funciona, lo mds efectivo es ponerse en contacto
directamente con WhatsApp para informar del robo.

Este comunicado no tiene el propdsito de asesorar a los destinatarios de este, solo tiene caracter

informativo. bajo ninguna circunstancia el contenido de esta comunicacién podré ser considerado como
una sugerencia, recomendacioén o consejo profesional; por lo tanto, no asumimos la responsabilidad
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alguna por cualquier perdida, directa o indirecta, que pudiere resultar del uso de este documento o de su
contenido.




Pishing en Whatsapp

El Servicio de Ayuda de Whatsapp, tiene los

siguientes consejos de seguridad para proteger tu

cuenta.

Activa la verificacién en dos pasos y proporciona
una direccidn de correo electronico en caso de que
olvides tu PIN.

Nunca compartas tu codigo de registro ni el PIN de
la verificacién en dos pasos con otras personas.
Establece un codigo para el dispositivo.

Ten cuidado con quién tiene acceso fisico al
teléfono. Si alguien accede fisicamente a tu
teléfono, puede usar tu cuenta de WhatsApp sin tu

¢Como usar la verificacion en dos pasos para

proteger tu cuenta?

La verificaciéon en dos pasos es una funcion opcional que
afiade seguridad a tu cuenta de WhatsApp.

o Abre la pestafia de ajustes

o Selecciona la opcién cuenta y alli la opcion de
verificacion en dos pasos

e Toca activar

o Elige un PINy escribelo

e Confirmatu PIN

o Escribe tu direccion de correo electrénica y confirmala
(agregar tu direccion de correo electrénico es opcional,

sin embargo se recomienda hacerlo porque permite
recuperar la cuenta mas facilmente)
o -Nunca compartas tu PIN de verificacion en dos pasos

permiso.

Te recomendamos que compartas estos consejos con tus con nadie
familiares y amigos para ayudarlos a proteger sus cuentas de
WhatsApp. ¢Coémo podemos ayudarte?

Nota: Si recibes un correo electrénico para restablecer el PIN
de la verificacién en dos pasos o el cédigo de registro, pero no

Dejuris cuenta con experiencia y aliados expertos en
asuntos penales,  criminalisticos, tributarios,
financieros, corporativos, laborales y civiles. Esto nos
permite ofrecer una asistencia integral y de un gran

hiciste esta solicitud, no hagas clic en el enlace. Es posible
que alguien esté intentando acceder a tu niumero de teléfono

en WhatsApp.
valor agregado a su organizacion.
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Este comunicado no tiene el propdsito de asesorar a los destinatarios de este, solo tiene caracter
informativo. bajo ninguna circunstancia el contenido de esta comunicacién podré ser considerado como
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contenido.
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